Verordnung
tber die elektronische Geschéaftsverwaltung
in der Bundesverwaltung

(GEVER-Verordnung)

vom 30. November 2012

Der Schweizerische Bundesrat,

gestitzt auf Artikel 5/ Absatz 3 des Regierungs- und Verwaltungsorganissgie-
setzes vom 21. Marz 1997RVOG),

verordnet:

1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Grundsatze

1Die Bundesverwaltung bearbeitet ihre geschéafteaslen Dokumente grund-
satzlich in elektronischen Geschaftsverwaltungesysth (GEVER-Systeme). Als
geschéftsrelevant gelten die Dokumente, die flr Nanhweis der Verwaltungs-
tatigkeit im Sinne von Artikel 22 der RegierungsiduVerwaltungsorganisations-
verordnung vom 25. November 199&VOV) notwendig sind.

2 Die GEVER-Systeme der Bundesverwaltung dienenrdehtskonformen, pro-
zessorientierten, nachvollziehbaren, systematisch@msparenten, sicheren und
wirtschaftlichen Geschéaftsabwicklung.

3Neben den GEVER-Systemen durfen fir geschaftsaatevDokumente keine
parallelen Ablagesysteme bewirtschaftet werden.

Art. 2 Gegenstand

Diese Verordnung regelt fur die GEVER-Systeme dand&sverwaltung:
a. die Grundsatze fur die Datenbearbeitung;
b. die Anforderungen an die Informationssicherheit;
c. die Zustandigkeiten in der Bundesverwaltung.
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Art. 3 Geltungsbereich
1 Diese Verordnung gilt fur:

a. die Verwaltungseinheiten der zentralen Bundesaung nach Artikel 7 in
Verbindung mit Artikel 8 Absatz 1 Buchstabe a RV®V

b. fur Dritte, die Zugriff auf ein GEVER-System dg@undesverwaltung haben.

2 Die Departemente und die Bundeskanzlei kdnnerhdien zugeordneten Verwal-
tungseinheiten der dezentralen Bundesverwaltung watkel 7a in Verbindung
mit Artikel 8 Absatze 1 Buchstabe b und 2 RVOV d&rschriften der Verordnung
unterstellen, soweit die dezentralen Einheitentrecimachtigt sind, selbststandig zu
archivieren.

3 Werden geschaftsrelevante Dokumente voriibergehesderhalb von GEVER-
Systemen der Bundesverwaltung bearbeitet, sonsBearbeitungsreglement nach
Artikel 7 zu erstellen. Zudem sind die Artikel 18du14 sinngeméass anwendbar.

4 Sie gilt nicht, soweit die Gesetzgebung fiur eirst8gn abweichende Regelungen
aufstellt, und nicht fur Applikationen, in denenine Personendaten bearbeitet
werden.

Art. 4 Begriffe
In dieser Verordnung bedeuten:

a. GEVER-UDP das GEVER-System, das die Bundeskanzlei fiir dieviék-
lung und Koordination Gberdepartementaler Prozessetzt;

b. Dokumenteine Datei mit ihren Metadaten;

c. OrdnungssystentStruktur, die sdmtliche Aufgaben der jeweiligearWal-
tungseinheit abbildet und sicherstellt, dass Dokumeén ihrem Aufgaben-
zusammenhang abgelegt werden kdnnen.

Art. 5 Produktwahl

1 Verwaltungseinheiten, die dieser Verordnung uteéen, wahlen ein GEVER-
System, das als Standard zugelassen ist.

2 Das Informatiksteuerungsorgan des Bundes genehmagth Konsultation der
Generalsekretarenkonferenz, Ausnahmen auf Antragy Steuerungsausschusses
(Art. 18), wenn die betreffende Verwaltungseinhieie Aufgaben mit einem ande-
ren System besser erflllen kann.
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2. Abschnitt: Datenbearbeitung und Datenschutz

Art. 6 Fur die Datenbearbeitung verantwortliches Organ
Fir die Datenbearbeitung verantwortliches Organ ist
a. fur GEVER-UDP: die Bundeskanzlei;

b. fur die andern GEVER-Systeme: die jeweilige Va@tungseinheit nach den
Artikeln 7-8 RVO\A.

Art. 7 Bearbeitungsreglemente

Jede Verwaltungseinheit, die ein GEVER-System flbrtasst fur dieses ein
Bearbeitungsreglement nach Artikel 21 der Verordnuom 14. Juni 1993zum
Bundesgesetz Uber den Datenschutz.

Art. 8 Anmeldung der GEVER-Systeme

Die Verwaltungseinheiten melden ihre GEVER-Systebem Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten algeBsammlung im Sinne von
Artikel 11a Absatz 2 des Bundesgesetzes vom 19. Juniél@® den Datenschutz
an.

Art. 9 Ordnungssysteme

Die Ordnungssysteme der GEVER-Systeme sind so laafiein, dass ihre Bekannt-
gabe nicht schon zur unzulassigen Weitergabe vaongers schitzenswerten
Personendaten, Personlichkeitsprofilen oder kiagsiten Informationen fuhrt.

Art. 10 Tragerwandel

1 Fur die Umwandlung physischer Dokumente in elektthe Dokumente oder
umgekehrt oder von einem elektronischen Formatinnaaderes (Tragerwandel)
regelt die Bundeskanzlei:

a. die Prozesse und die Qualitatssicherungsmasgmahm
b. die zu verwendende elektronische Signatur usd-damat.

2 Die nach diesen Vorschriften elektronisch erfasfd®kumente gelten als Origi-
nal.

3 Physische Originaldokumente werden drei Monatehndwer elektronischen
Erfassung vernichtet. Nicht vernichtet werden diunb®kumente, die:

a. aufgrund gesetzlicher Regelungen physisch aafzabren sind;
b. fir die Erledigung der Geschéfte noch bendtigitden;
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c. voraussichtlich bendtigt werden, um rechtseibkbl Sachverhalte zu be-

weisen;
d. aufgrund ihrer historischen oder kulturellen 8ating aufbewahrt werden
sollen.
Art. 11 Signatur

Die Bundeskanzlei regelt die zu verwendende elaldobe Signatur und in Abspra-
che mit dem Bundesarchiv das Dateiformat fir Dokumedie zum Zweck der
Bearbeitung in GEVER-Systemen der Bundesverwalsigngert werden.

3. Abschnitt: Daten- und Systemsicherheit

Art. 12 Grundsatze

1 Dokumente sind im GEVER-System so zu bearbeitass die vor Kenntnisnahme
durch Unberechtigte geschutzt sind.

2 Dokumente, die besonders schitzenswerte Persdeandersonlichkeitsprofile
oder VERTRAULICH Klassifizierte Informationen entten, sind im GEVER-
System zu verschlisseln. In GEVER-Systemen entf@lBokumente mit solchen
Inhalten sind auch bei der Ubermittlung zu verssdin.

3Im GEVER-System durfen keine GEHEIM klassifiziertBokumente bearbeitet
werden.

Art. 13 Datenaustausch

1 Benutzerinnen und Benutzer kdnnen Dokumente igigenen GEVER-Systems in
ein anderes schicken; sie kdnnen aber nicht Dokterars einem anderen GEVER-
System in das eigene abrufen.

2 Fur die Ubermittlung zwischen GEVER-Systemen ist gesicherter Kanal zu
verwenden.

3 Die Bundeskanzlei bestimmt das zu verwendendeuRtach Einvernehmen mit
dem Informatiksteuerungsorgan des Bundes.

Art. 14 Authentifikation

Die GEVER-Systeme sind mit einer Zwei-Faktoren-/Aantifikation gemass den
Vorgaben Uber die Informatiksicherheit zu fuhren.

Art. 15 Protokollierung

1 Zugriffe auf sowie Druck und Versand von Dokumengmwie Anderungen am
Zugriffsschutz, insbesondere an der Verschlisseking von GEVER-Systemen in
einem Protokoll festzuhalten.
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2 Die Protokolle werden zwei Jahre lang gemass desclkftsblicherverordnung
vom 24. April 2002 aufbewabhrt.

Art. 16 Informationssicherheitskonzept

1 Das fur die Datenbearbeitung verantwortliche Ordakumentiert die Massnah-
men zur Umsetzung und Erhaltung der Informatiomesiteit. Das Konzept ist
regelmassig zu Uberprifen und bei Bedarf zu aldieadin.

2 Bleiben nach der Umsetzung der Massnahmen Riddestehen, so missen sie
und ihre potenziellen Folgen ausgewiesen werden dardEntscheidungstragerin
oder dem Entscheidungstrager schriftlich mitgetedtden.

4. Abschnitt: Zustandigkeiten in der Bundesverwaltung

Art. 17 Generalsekretarenkonferenz

1 Die Generalsekretarenkonferenz genehmigt auf grdies Steuerungsausschusses
die GEVER-Strategie der Bundesverwaltung.

2 Sie koordiniert auf Antrag des Steuerungsausseludie Finanzierung der Umset-
zung der GEVER-Strategie der Bundesverwaltung.

3 Sie genehmigt auf Antrag der Bundeskanzlei di@wigatorischen Richtlinien, die
fur das einheitliche Funktionieren der GEVER-Systaratwendig sind.

4 Sie genehmigt auf Antrag der Bundeskanzlei die EE\Dokumentation. Diese
besteht aus:

a. dem Organisationshandbuch GEVER,;
b. dem GEVER-Systemkonzept.

Art. 18 Steuerungsausschuss
1 Der Steuerungsausschuss besteht aus Vertretungen:
a. der Departemente und der Bundeskanzlei;
des Bundesarchivs;
des Informatiksteuerungsorgans des Bundes;
des Bundesamtes fur Informatik und Telekommuiuka
der Parlamentsdienste;

® oo o

f. der GEVER-Leistungserbringer.
2 Die Bundeskanzlei fuhrt den Vorsitz.

3 Die Departemente und die Bundeskanzlei verfligeStmuerungsausschuss uber je
eine Stimme.
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4 Der Steuerungsausschuss:

a. stellt die kontinuierliche Umsetzung der GEVERategie der Bundesver-
waltung sicher;

b. sorgt fur die langfristige Planung im Rahmen@&VER-Strategie;

beantragt der Generalsekretarenkonferenz Anderunder GEVER-
Strategie;

d. stellt der Generalsekretdrenkonferenz AntrageFmanzierung der Umset-
zung der GEVER-Strategie;

e. sorgt fur die regelmassige Uberprifung der GEA@SRteme der Departe-
mente und der Bundeskanzlei.

Art. 19 Bundeskanzlei
Die Bundeskanzlei:
a. istfur die Gesamtkoordination zustandig;

b. fihrt die Geschéafte des Steuerungsausschusdesstattet ihm regelmassig
Bericht;

c. organisiert die Umsetzung der strategischereZiel

d. leitet die Fachgruppe GEVER und die Benutzengeunp standardisierter
GEVER-LOsungen;

e. sorgt fur die Aktualisierung der organisatorestiund technischen Anforde-
rungen an GEVER-Systeme;

f.  koordiniert zusammen mit den Benutzergruppenteddnische Umsetzung
der GEVER-Anforderungen in den GEVER-Standardldsang

g. Uberwacht den korrekten Einsatz von GEVER-UDRuaie Departemen-
te;

h. erstattet dem Bundesrat jahrlich Bericht.

Art. 20 Bundesarchiv
Das Bundesarchiv:

a. berdat und unterstitzt die Verwaltungseinheiteemdss GEVER-
Dokumentation;

b. legt die Schnittstelle und das Format fur dievierung von Dokumenten
aus GEVER-Systemen im Einvernehmen mit der Bundedéifest;

c. sorgtin Absprache mit dem Ausbildungszentrum Blendes im eidgendss-
sischen Personalamt (AZB/EPA) fir die AusbildungBereich GEVER.

Art. 21 Informatiksteuerungsorgan des Bundes
Das Informatiksteuerungsorgan des Bundes bestinertedhnischen Standards zur

Gewabhrleistung der Datensicherheit.
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Art. 22 Wabhl des Leistungserbringers

Die Verwaltungseinheiten, die dieser Verordnungetstehen, wahlen die Leis-
tungserbringer fur ihre GEVER-Systeme selber, sowieht der Bundesrat nach
Artikel 14 Buchstabe b der Bundesinformatikverongpwom 9. Dezember 2081
die Wahl auf einen oder mehrere Standarddiensgesairankt hat.

5. Abschnitt: Finanzierung

Art. 23

Anschaffung, Betrieb, Unterhalt und Weiterentwicidu der GEVER-Systeme
werden Uber das Budget der jeweiligen Verwaltungsst finanziert.

6. Abschnitt: Schlussbestimmungen

Art. 24 Bearbeitungsreglemente und Weisungen
1 Die Departemente und die Bundeskanzlei erlassenativendigen Weisungen.

2 Die Bearbeitungsreglemente nach Artikel 7 und Idiermationssicherheitskon-
zepte nach Artikel 16 sowie allfallige Weisungem Werwaltungseinheiten sind der
Bundeskanzlei zur Kenntnis zu bringen.

Art. 25 Anderung bisherigen Rechts
Die nachstehenden Verordnungen werden wie folgtderd

1. Verordnung vom 4. Marz 2012 Uber die Personensicherheitsprifungen

Art. 11 Abs. 2 Bst.’3

2 Die erweiterte Personensicherheitsprifung wirctlkgefuhrt:
&S, im Bereich von Geschéftsverwaltungssystemen naeh GEVER-Ver-
ordnung vom . 10 bei:
1. Administratorinnen und Administratoren,
2. Registratorinnen und Registratoren mit umfassertlgriffsrechten,

3. Personal von Leistungserbringern sowie beau#éraDritten.
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2. Regierungs- und Verwaltungsorganisationsverordnog vom 25. November
19981

Art. 22 Nachweis der Verwaltungstatigkeit

! Die Verwaltungseinheiten filhren den Nachweis iitiereigene Geschéftstatigkeit
aufgrund einer systematischen Aktenfiihrung.

2 Der Einsatz elektronischer Geschéaftsverwaltungssys richtet sich nach der
GEVER-Verordnung vom .12

Art. 26 Ubergangsbestimmung

GEVER-Systeme, die dieser Verordnung nicht ent$ecsind spatestens auf den
1. Januar 2016 anzupassen.

Art. 27 Inkrafttreten

Diese Verordnung tritt am 1. Januar 2013 in Kraft.

Im Namen des Schweizerischen Bunates

Die Bundesprasidentin: Eveline Widmer-Schlumpf
Die Bundeskanzlerin: Corina Casanc
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